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El GRUPO EMPRESARIAL LEMCO SAS sus filiales y subordinadas ( Lemco SAS, Challenger SAS,
Sky GRUPO (Sky Industrial, Sky Logistica Integral, Sky Forwarder, Sky Electronics Zona Franca),
Habitel SAS (Habitel Hotels), y su marca comercial SALVIO), (en adelante LA EMPRESA);
domiciliado en Bogotd, Distrito Capital en la Diagonal 25 G No. 94-55, en cumplimiento de la
Ley Colombiana 1581 de 2012 para la Proteccién de Datos Personales, su decreto reglamentario
1377 de 2013, y la Ley 1266 de 2008 de Habeas Data, asi como las demds normas, circulares, y
decretos, que la complementen, modifique o sustituyan; las cuales como lo establece la
Constitucion Nacional, buscan proteger el derecho que tienen todas las personas a conocer,
actualizar, rectificar y suprimir la informacién privada que estd sujeta a la reserva y que se
almacene sobre ellas en bases de datos o archivos; es asi que LA EMPRESA asumiendo un
comportamiento ético y responsable, con compromiso social, que permita el uso y tratamiento de
la informacidn personal para los propdsitos para los cuales fue recolectada, generando una
cultura de proteccion de los derechos de los titulares en el desarrollo de cada una de las
actividades de la empresa; por medio de la presente imparte sus lineamientos para la
implementaciéon de su Politica Integral de Gestidon de Datos Personales, el cual establece los
criterios para el uso, administracidn, transmisiéon y demds actividades que involucren datos
personales.

Asi mismo, establece los mecanismos y canales para informar debidamente al titular la finalidad

de la recoleccidn y los derechos que le asisten por virtud de la autorizacién otorgada, al igual
que los lineamientos frente a los encargados de la informacién y reporte a los operadores de
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esta.

Esta Politica de Proteccién de Datos Personales se aplicard a todas las Bases de Datos y/o
Archivos fisicos o digitales, que contengan Datos Personales que sean objeto de Tratamiento por
parte de LA EMPRESA; cada una individualmente considerada como responsable y/o encargada
del tfratamiento de Datos Personales.

La cobertura de estas politicas cobija a todas las contrapartes de LA EMPRESA (Colaboradores,
clientes, proveedores, aliados estratégicos, socios, accionistas y beneficiarios), asi como a los
clientes potenciales con quienes mantiene comunicacion.

Dentro de la compafiia NO hay tratamiento (recolecciéon, almacenamiento, uso, circulacién o
supresion) de datos sensibles de los titulares de los datos personales de contrapartes,
exceptuando los datos sensibles de colaboradores que dentro del procesos de seleccidn,
contratacion, administracion de personal, protocolos de salud y bioseguridad; se requieran para
dichos procesos, o para aquellos procesos meritorios o legales, solicitados por las autoridades, o
gue sean requeridos por cualquier ente de control.

Fuente: Pagina web Canva.



IDENTIFICACION DEL
RESPONSABLE DEL TRATAMIENTO
DE DATOS PERSONALES

GRUPO EMPRESARIAL LEMCO SAS con domicilio en Bogotd,
Distrito Capital en la Diagonal 25 G No. 94-55, de la ciudad de
Bogotd D.C, Colombia. Correo electrénico
protecciondedatoselemco.co , teléfono (+571) 4256000.

A continuacidon, se indican los datos de cada una de las
empresas que hacen parte del GRUPO:
e Challenger S.A.S: con domicilio en Bogotd, Distrito
Capital en la Diagonal 25 G No. 94-55
 Habitel SAS (Habitel Hotels): Con domicilio en Bogotd,
Distrito Capital en la Avenida El Dorado 100- 97
e GRUPO SKY: Sky Electronics Zona Franca S.A.S, Sky

Forwarder S.A.S, Sky Logistica Integral, Sky Industrial |
sociedades con domicilio en la Carrera 106 No.15 - 25 Manz.
24 Int. 138 - 139 -140- Zona Franca - Bogotd Ly

= —

e Aparta Suites Salvio: con domicilio en la Calle 93a No. 12
- 09 de la ciudad de Bogotd D.C., Colombia.

© DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el

Fuente: P4dgina web Canva.

Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de Tratamiento de informacién que le serdn aplicables, la forma de acceder a las
mismas Yy las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Canales Electronicos: Son las opciones que ofrece LA EMPRESA para que los usuarios, clientes y
demds contrapartes, puedan consultar nuestros productos y servicios o si se requiere, realizar
transacciones o tener informacidn sin necesidad de desplazarse a un local o instalacidn fisica. Entre
los canales electrdnicos, se podrdn realizar comunicaciones por medios analdgicos y digitales.


https://www.google.com/maps/search/Carrera+106+No.15+%E2%80%93+25+Manz.+24+Int.+138+-+139+-140/@4.7079571,-74.1657418,13z/data=!3m1!4b1?hl=es
mailto:protecciondedatos@lemco.co

Cookies: Usado también galleta o galleta informatica, es un término que hace referencia a una
pequefia informacién enviada por un sitio web y almacenada en el navegador del usuario, de manera
que el sitio web puede consultar la actividad previa del navegador. Sus principales funciones son
recordar accesos: conocer si ya se ha visitado la pdgina para actuar en consecuencia, por ejemplo
mostrando o no cierto contenido, recordar a un usuario, etc. Cuando un usuario intfroduce su nombre de
usuario y contrasefia, se almacena una cookie para que no tenga que estar introduciéndolas para cada
pdgina del servidor. Sin embargo, una cookie no identitica a una persona, sino a una combinacion de
computadora de la clase de computacién-navegador-usuario. Esto significa que la persona que crea la
cuenta no se puede presentar con esta cuenta y sea reconocido; y Conocer informacién sobre los
hdbitos de navegacion, e intentos de spyware (programas espia), por parte de agencias de publicidad
y otros. Esto puede causar problemas de privacidad y es una de las razones por la que las cookies
tienen sus detractores

Canales Electronicos: Son las opciones que ofrece LA EMPRESA para que los usuarios, clientes y
demds contrapartes, puedan consultar nuestros productos y servicios o si se requiere, realizar
transacciones o tener informacidn sin necesidad de desplazarse a un local o instalacidn fisica. Entre los
canales electrénicos, se podrdn realizar comunicaciones por medios analdgicos y digitales.

Comercio Electronico: Hace referencia a la realizacidon de actos, negocios u operaciones mercantiles
concertados a través del intercambio de mensajes de datos telemdaticamente cursados entre
proveedores y los consumidores para la comercializacion de productos y servicios o a las cuestiones
suscitadas por toda relacidén de indole comercial, sea o no contractual, estructurada a partir de la
utilizacién de uno o mds mensajes de datos o de cualquier otro medio similar. El desarrollo de las
actividades que abarca el comercio electrénico implica la recoleccidn, uso o circulaciéon de sus datos
personales.

Consentimiento: Es toda manitestacion de voluntad, libre, especitica, informada y explicita, mediante
la que el interesado acepta, ya sea mediante una declaracidén o una clara accién afirmativa, el
tratamiento de datos personales que le conciernen. Estas “claras acciones atirmativas” de la propuesta
de reglamento son las conductas inequivocas en comento.

Contraparte(s): Son aquellas personas naturales o juridicas con las cuales la organizacién y sus filiales

y subordinadas tiene vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Es

decir, accionistas, socios, colaboradores de LA EMPRESA, clientes y proveedores de bienes y servicios.
Yy P Y

Dato Personal: Es cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables o que puedan asociarse con una persona natural o juridica.
Los datos impersonales no se sujetan al régimen de proteccidon de datos. Cuando se haga referencia a
un dato, se presume que se trata de uso personal. Los datos personales pueden ser publicos,
semiprivados o privados.

Delito de violacion de datos personales: El que, sin estar facultado para ello, con provecho propio o
de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifique o emplee cddigos personales, datos personales contenidos en ficheros, archivos,
bases de datos o medios semejantes, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes

@ Guia sobre el tratamiento de datos personales para fines de comercio electronico de la Superintendencia de Industria y Comercio

@ Articulo 1 de la Ley 1273 de 2009, por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen las tecnologfas de la informacion y las comunicaciones, entre otras disposiciones.



Medios Analogos: Son aquellos canales electrénicos de comunicacion que Incluyen algunos sistemas
de radio, sistemas telefdnicos histdricos e histdricas emisiones de television.

Medios Digitales: Son aquellos canales electrénicos que permiten la comunicaciéon mediada por
ordenadores, telegratfia y computadoras con redes de trabajo, platatormas y redes sociales.

Medios Electronicos: Se entiende por medio electrénico cualquier mecanismo, instalacién,
equipamiento o sistema que permite producir, almacenar o transmitir documentos, datos e
informaciones, incluyendo cualquier red de comunicaciéon abierta o restringida como Internet,
telefonia fija y mévil o de oftros.

Plataformas Digitales: Una plataforma digital es un lugar de Internet, portal o cibersitio, que sirve
para almacenar diferentes tipos de informacién tanto personal como a nivel de negocios. Estas
plataformas funcionan con determinados tipos de sistemas operativos y ejecutan programas o
aplicaciones con diferentes contenidos, como pueden ser juegos, imdgenes, texto, cdlculos,
simulaciones y video, entre otros, que se pueden considerar agrupados en una coleccidon de
herramientas y servicios que una organizacidn utiliza para desarrollar una estrategia digital; estas
pueden ser adaptadas a innumerables necesidades y asuntos que ni siquiera los creadores de la
platatorma original habian contemplado, resultando un tipo de redes sociales, lo que permite
mantener el contacto con amigos, familiares, usuarios en general, lo que incentiva la participacion y
SU USO.

Redes Sociales: Es una estructura social compuesta por un conjunto de usuarios (como individuos u
organizaciones) que estdn relacionados de acuerdo con algun criterio (relacién profesional, amistad,
parentesco, intereses en comun, entre otras). El tipo de conexién representable en una red social es
una relacién diddica o lazo interpersonal. Entre estas se encuentran, las redes sociales (Whatsapp,
Twitter, Facebook, LinkedIn, YouTube, Instagram, Pinterest, Google Plus, entre otras...) han dejado de
basarse en softwares cerrados para convertirse en plataformas flexibles, en las que los usuarios
juegan un papel muy activo en lo que a comunicacidn e interaccidn se refiere.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento

Titular de la informacion: Es la persona natural o juridica a quien se refiere la informacién que
reposa en un banco de datos y sujeto del derecho de hdbeas data y demds derechos y garantias de
la normatividad aplicable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresién.

Usuario: El usuario es la persona natural o juridica que, puede acceder a informacién personal de uno
o varios titulares de la informacién suministrada por el operador o por la fuente, o directamente por el
titular de la informacién. El usuario, en cuanto tiene acceso a informacién personal de terceros, se
sujeta al cumplimiento de los deberes y responsabilidades previstos para garantizar la proteccién de
los derechos del titular de los datos. En el caso en que el usuario a su vez entregue la informacion
directamente a un operador, aquella tendrd la doble condicién de usuario y fuente, y asumird los
deberes y responsabilidades de ambos



Fuente: Pdgina web Canva.



Fuente: P4dgina web Canva.

() PRINCIPIOS RECTORES

Las empresas del Grupo desarrollan el Programa
Integral de Proteccién de Bases de Datos Personales
aplicando de manera arménica los siguientes
principios:

Principio de acceso y circulacién restringida: El
tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las
disposiciones de la normatividad aplicable y la
Constitucion. En este sentido, el tratamiento sdlo
podrd hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la
normatividad. Los datos personales, salvo la
informacidén publica, no podrdn estar disponibles en
Internet  u otros medios de divulgacidon o
comunicacion masiva, salvo que el acceso sea
técnicamente  controlable  para  brindar  un
conocimiento restringido sdlo a los Titulares o
terceros autorizados conforme a la normatividad

Principio de confidencialidad: Todas las personas
que intervengan en el tratamiento o administracion
de datos personales que no tengan la naturaleza de
publicos, estdn obligadas en todo tiempo o
garantizar la reserva de la informacidn, inclusive
después de finalizada su relacién con alguna de las
labores que comprende el tratamiento y la
administracion de datos, pudiendo sdélo realizar
suministro o comunicacién de datos personales
cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley 1581 de 2012 y en

los términos de la misma

Principio de favorecimiento a una actividad de interés publico: La actividad de administracion

de informacidn financiera, crediticia, comercial, de servicios y la proveniente de terceros paises estd

directamente relacionada y favorece una actividad de interés publico, como lo es la actividad

financiera propiamente, por cuanto ayuda a la democratizacién del crédito, promueve el desarrol
de la actividad de crédito, la proteccidn de la confianza publica en el sistema financiero y
estabilidad del mismo, y genera otros beneticios para la economia nacional y en especial para
actividad financiera, crediticia, comercial y de servicios del pais

@)
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Principio de finalidad: El tratamiento de la informaciéon contenida en las Bases de Datos de las
empresas de Grupo obedece a una finalidad legitima de acuerdo con la Constitucién y la Ley, la
cual debe ser informada al titular previo o al momento del otorgamiento de la autorizacion.

Principio de interpretacion integral de derechos constitucionales: La aplicacién de la
normatividad se interpretard en el sentido de que se amparen adecuadamente los derechos
constitucionales, como son el habeas data, el derecho al buen nombre, el derecho a la honra, el
derecho a la intimidad y el derecho a la informacidn. Los derechos de los titulares se interpretardn
en armonia y en un plano de equilibrio con el derecho a la informacién previsto en el articulo 20 de
la Constitucién y con los demds derechos constitucionales aplicables.

Principio de legalidad en materia de tratamiento de datos: El tratamiento de la informacidn
contenida en las Bases de Datos de las empresas de Grupo, le serd aplicable en lo pertinente, lo
establecido en la ley 1581 de 2012 y en las demds disposiciones que la desarrollen, moditiquen y/o

complementen.

Principio de libertad: El tratamiento de la informaciéon contenida en las Bases de Datos de las
empresas de Grupo sélo puede ejercerse con el consentimiento previo, expreso e informado del
titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal o judicial que releve el consentimiento.

Principio de seguridad: La informacién sujeta a tratamiento a que se refiere la ley 1581 de 2012, la
ley 1266 de 2008 de habeas data, asi como la resultante de las consultas que de ella hagan sus
usuarios, se manejara con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Principio de transparencia: Las empresas de Grupo, en el tratamiento de la informacién contenida
en las Bases de Datos, garantizard el derecho del titular a obtener en cualquier momento y sin
restricciones, informacidn acerca de la existencia de datos que le conciernan de conformidad a las
disposiciones de la ley.

Principio de temporalidad de la informacion: El periodo de conservacién de los Datos personales
serd el necesario para alcanzar la finalidad para la cual se han recolectado y/o mientras el titular
tenga obligaciones pendientes, responsabilidad directa o indirecta, por el tiempo adicional que
exijan normas especiales o por los tiempos de prescripcion Asi mismo, no podrd ser suministrada o
usuarios o terceros cuando deje de servir para la finalidad que fue recolectada.

Principio de veracidad o calidad: La informacidn sujeta a tratamiento por las empresas del Grupo,
serd veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error



NATURALEZA DE LOS DATO0S
PERSONALES OBJETO DEL
TRATAMIENTO

La naturaleza corresponde al tipo de informacién que se pueden registrar en una base de datos y se

clasifican en:

Dato publico: Son considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesidon u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva. Es el dato que no sea semiprivado, privado o sensible.

Datos sensibles: Son aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar
su discriminacion, tales como aquello que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosdticas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidon, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos (como la huella dactilar, la firma y la foto).

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sdlo a su ftitular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial, de
servicios y la proveniente de terceros paises a que se refiere el Titulo IV de la ley 1266 de 2008.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.

Fuente: Pagina web Canva.



FINALIDAD DEL USO DE LOS
DATOS

o podrd recolectar, almacenar, usar o circular los datos personales durante el tiempo

LA EMPRESA, s6

que sea razonable y necesario, de acuerdo con las siguientes finalidades que debidamente el titular

CLIENTES:

autorice.

1. Ofrecer productos y/o servicios propios, de aliados del grupo o de otras sociedades.

2.Convocar a eventos, actividades, campafias, enviar informacién técnica, comercial y de
publicidad, de promociones, novedades, productos y servicios actuales y futuros relacionados
con eventos, concursos, actividades, entrega de premios, beneficios y productos adquirido, a
través de los medios suministrados por el titular.

3.Solicitar alianzas comerciales, Generar cotizaciones.

4.Servicio postventa, como servicio técnico, garantias o los demads relacionados con el objeto
social de LA EMPRESA.

5.Almacenar en las Bases de datos de LA EMPRESA, |los datos de compra, o reserva del respectivo
titular; para el envio de productos y/o la prestacion de servicios.

6. Validacién de sus datos para evitar suplantacion y/o transacciones fraudulentas.

7.Confirmar compras de productos y/o servicios, efectuadas via web o por cualquier otro método
no tradicional.

8.Enviar informacién sobre cambios en las condiciones de los servicios y/o productos ofrecidos por
LA EMPRESA.

9.Realizar todos aquellos tramites administrativos relacionados con el proceso de reserva, entrega
y despacho de productos o servicios.

10. Contactar al titular, (via email, telefénica, SMS y tisica) cuando sea necesario, para la prestacion
de los servicios; compartir y transmitir cuando se requiera, los datos con Aliados Estratégicos
como Encargados del Tratamiento de Datos Personales, para cumplir con el desarrollo de los
servicios y/o productos, y cualquier servicio adicional relacionados a éste.

11.Evaluar la calidad de los productos o servicios, a través de encuestas de satistfaccién, estudios de
mercadeo, estudios estadisticos etc.

12. Gestion de facturacion o cobro.

13. Programas de fidelizacion.

Fuente: Pdgina web Canva.



PROVEEDORES:

1.Contacto para solicitar informacidn técnica y comercial de productos y servicios por intermedio de
catdlogos, tichas técnicas y cotizaciones.

2.Alianzas comerciales.

3.Elaboraciéon de contratos, érdenes de compra o servicios.

4.Gestidon de anticipos, facturas y cuentas de cobro.

5.Envio de informacién a través de los medios autorizados sobre eventos, actividades, productos,
servicios en general, beneficios, trdmites, convocatorias, invitaciones a cotizar y en general
informacidén asociada a la actividad de LA EMPRESA.

6.Evaluar la calidad de la relacién contractual.

7.Realizar estudios de mercado

COLABORADORES:

Para procesos de seleccidn, contratacién, desarrollo de actividades de bienestar y demds

relacionados a la relacidn contractual del colaborador con LA EMPRESA.
Finalidades comunes a todos los titulares de la Informacidén

.Para la determinacién de obligaciones pendientes, la consulta de informacién financiera e
historia crediticia y el reporte a centrales de informacién de obligaciones incumplidas, respecto
de sus deudores y la verificacidn de saldos de sus acreedores.

2.Para la atencién de requerimientos judiciales o administrativos y el cumplimiento de mandatos
judiciales o legales.

3.Para fines administrativos, de sus obligaciones legales con las contrapartes, en relacién a temas
contables, fiscales, juridicos e histdricos de la informacidn, sancién de delitos o para garantizar el
orden publico.

4.Realizar procesos de conocimiento de las contrapartes con quienes LA EMPRESA tiene relacion y
realiza transacciones, para dar cumplimiento a la reglamentacidn sobre prevenciéon del lavado de
activos y financiacion del terrorismo.

5.Soportar los procesos de auditoria de LA EMPRESA.

é.Llevar a cabo los tramites de atenciéon de PQR's presentadas ante la Compaiiia

/.Recoleccidn de datos personales a través de cdmaras de seguridad, para proteger y controlar el
ingreso y salida de su personal y activos de sus instalaciones.

Los datos personales deberdn ser conservados, para el cumplimiento de una obligacién legal o
contractual; una vez cumplida la o las finalidades, deberdn proceder a la supresion de los datos
personales en su posesion.

Para el caso de los clientes la presente politica solo aplicard a aquellos titulares que autoricen el
tratamiento de los datos personales que a su vez podrdn continuar a las respectivas plataformas de
pago con miras a finalizar el proceso de compra.

LA EMPRESA se abstiene y rechazard el tfratamiento de los datos no autorizados por sus clientes

Fuente: Pagina web Canva.



DERECHOS DE LOS TITULARES
DE LOS DATOS PERSONALES

El titular de los datos personales tendrd los siguientes derechos:

7

a) Conocer, actualizar y rectificar sus datos personales. Este derecho
se podrd ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.
b) Solicitar prueba de la autorizaciéon otorgada por la Entidad, salvo
cuando expresamente se exceptle como requisito para el
Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley
1581 de 2012.

c) Ser informado, previa solicitud, respecto del uso que les ha dado a
sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas
por infracciones a lo dispuesto en la ley 1581 de 2012 y las demds
normas que la modifiquen, adicionen o complementen.

e) Revocar la autorizacidn y/o solicitar la supresion del dato cuando
en el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procederd
cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento la Entidad ha incurrido en
conductas contrarias a esta ley y a la Constitucién.

t) Acceder en forma gratuita a sus datos personales que hayan sido
objeto de Tratamiento.

g) Ser informados de cambios sustanciales en el contenido de las
politicas referidos a la finalidad del tratamiento de datos personales.
h) Consultar en el Registro Nacional de Base de Datos, la informacion
minima prevista en el articulo 5 del Decreto 886 de 2014, con el fin de
facilitar el ejercicio de sus derechos a conocer, actualizar, rectitficar,
suprimir el dato y/o revocar la autorizacidn.

Los titulares de informacidén financiera y crediticia tendrdn
adicionalmente los siguientes derechos:

a) Acudir ante la autoridad de vigilancia para presentar quejas
contra las fuentes, operadores o usuarios por violacién de las normas
sobre administracién de la informacidn financiera y crediticia.

b) Acudir ante la autoridad de vigilancia para pretender que se
ordene a un operador o fuente la correccidn o actualizacién de sus
datos personales, cuando ello sea procedente conforme lo
establecido en la normatividad.




@ AUTORIZACION DEL TITULAR

Toda persona que quiera adquirir los productos o servicios de LA EMPRESA y que para ello requiera
suministrar informacién personal para su vinculaciéon comercial o contractual, debe otorgar de
manera previa, expresa e informada el consentimiento o autorizacién para el tratamiento de sus
datos personales o para el suministrar la informacién a terceros encargados por LA EMPRESA para
ese tratamiento; informacién que serd obtenida por cualquier medio tisico o electrénico que pueda
ser objeto de consulta posterior, por escrito, de forma oral o mediante conductas inequivocas del
titular que permitan concluir de forma razonable que otorgd la Autorizacidon

Autorizacidn previa significa, que el consentimiento debe ser otorgado por el Titular, a mdés tardar en
el momento de la recoleccidn de los Datos Personales.

Autorizacidn expresa, quiere decir que el consentimiento del Titular debe ser explicito y concreto, no
son vdlidas las autorizaciones abiertas y no especificas. Se requiere que el Titular manitieste su
voluntad de autorizar que LA EMPRESA realice el Tratamiento de sus Datos Personales.

Esta manitestacion de voluntad del Titular puede darse a través de diferentes mecanismos puestos a
disposicidon por LA EMPRESA, tales como:

e Por escrito, por ejemplo, diligenciando un formato de autorizacién.

e De forma oral, por ejemplo, en una conversacidn teleténica o en videoconferencia

* Mediante conductas inequivocas que permitan concluir que otorgd su autorizacion, por ejemplo,
a través de su aceptacion expresa a los Términos y Condiciones de una actividad dentro de los
cuales se requiera la autorizacién de los participantes para el Tratamiento de sus Datos
Personales.

IMPORTANTE: En ningun caso LA EMPRESA asimilard el silencio del Titular a una conducta
inequivoca.

Cualquiera que sea el mecanismo utilizado por LA EMPRESA, es necesario que la autorizacion se
conserve para poder ser consultada con posterioridad.

Autorizacién Informada significa que, al momento de solicitar el consentimiento al Titular, debe

informdrsele claramente:

e Los Datos Personales que serdn recolectados.

e La identificacion y datos de contacto del responsable y del Encargado del Tratamiento.

e Las finalidades especiticas del Tratamiento que se pretende realizar, es decir: cdmo y para qué
se va a hacer la recoleccidn, el uso, la circulacidn de los Datos Personales.

e Cudles son los derechos que tiene como Titular de los Datos Personales; para el efecto ver el
numeral 6 de esta Politica.

e El cardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas versen
sobre datos sensibles o sobre los datos de nifias, nifios y adolescentes



La autorizacidn del titular no serd necesaria cuando se trate de:

* Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

e Datos que sean de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las Personas.

Aquellos datos o bases de datos que se encuentren a disposicion del publico pueden ser tratados

por cualquier persona siempre y cuando, por su naturaleza, sean datos publicos.

La administracién de datos semi - privados y privados requiere el consentimiento previo y expreso
del titular de los datos, salvo en el caso del dato financiero, crediticio, comercial, de servicios y el

proveniente de terceros paises el cual no requiere autorizacion del titular.

Se solicitard autorizacion expresa del titular para el tratamiento de datos personales sensibles
cuando sea necesario para procesos relacionados con el seguimiento y monitoreo de los

colaboradores relativos a la salud e implementaciéon protocolos de bioseguridad, de acuerdo a los
lineamientos impartidos por la SIC en la Circular Externa 008 del 18 de agosto de 2020; al igual
que para el tratamiento de informacidn biométrica para esquemas y protocolos de seguridad; sin
embargo, esta autorizacién no podrd condicionarse a que el titular suministre esos datos sensibles.

Se solicitard una nueva autorizacion en caso tal que las politicas sufran cambios sustanciales
referidos a la finalidad del tratamiento de datos personales.

Fuente: Pdgina web.@
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@ TRATAMIENTO DE DATQS EN
EL COMERCIO ELECTRONICO

El comercio electrénico, traducido como el e-commerce, permite el comercio de productos y servicios

a partir de medios digitales, como pdginas web, aplicaciones mdviles y redes sociales, por medio de la
red virtual para que los clientes puedan acceder a diversos catdlogos de servicios y productos en todo
momento y en cualquier lugar, que permite a LA EMPRESA, establecer estrategias de venta y de
servicios, permitiendo la participacion y eleccion del consumidor, tomando las respectivas medidas

razonables de seguridad.

Para acceder y cerrar el ciclo del acuerdo comercial (especitficamente compra o venta) a través de
vias digitales o electrénicas, el consumidor deberd autorizar a la empresa para tratar su informacidn
personal de conformidad con la presente politica.

LA EMPRESA gestiona el riesgo relacionado con la seguridad digital e implementa medidas
razonables de seguridad para reducir o mitigar los efectos adversos relacionados con la participacion
del consumidor en el comercio electrénico.

Las plataformas usadas por LA EMPRESA, como medio de difusidn y comunicacién digital de sus
productos o servicios, implementan sus propias politicas de protecciéon de datos personales; por lo que
es responsabilidad de casa usuario de estas plataformas adoptar las medidas y recomendaciones
para el uso de dichos medios y canales; por lo anterior, el usuario o consumidor deja indemne a LA
EMPRESA por aquellos eventos que puedan ocasionar la vulnerabilidad a su privacidad o a sus
derechos constitucionales, por el Tratamiento de los datos registrados en dichas platatormas.

Paragrafo primero: LA EMPRESA no responderd por la veracidad de la informacidn diligenciada por
los clientes al momento de solicitar sus productos bien sea en su pdgina web. Del mismo modo, no serd
responsable por el manejo de la informacién de sus redes sociales.

Obligaciones de LA EMPRESA:

1. Cumplir con las normas sobre el Tratamiento de Datos Personales.

2.Informar de manera previa, expresa e informada las finalidades del Tratamiento de Datos
Personales.

3.Solicitar las respectivas autorizaciones y conservar las pruebas de comunicacién y autorizacion.

4.Todas las campafias que se desarrollen por LA EMPRESA para el cumplimiento de las metas y
objetivos por canales digitales y redes sociales deben incorporar la privacidad y la ética desde el
disefio y por defecto (Privacy by Design and by Detault). Al introducir la privacidad desde el disefio

se estd buscando garantizar el correcto Tratamiento de los datos utilizados en los proyectos de
comercio electrdnico.



Fuente: Pagina web Canva.

5. Implementar las medidas de seguridad para garantizar la identidad de los consumidores

6. Usar los datos de contacto en dias y horas que no atecten la tranquilidad de las personas.

7. Atender de acuerdo con la presente politicas las consultas y reclamos.

8. LA EMPRESA, no recopila ni almacena en sus bases de datos informacidn financiera (nimeros y
claves de tarjetas de crédito o débito) recolectada por las plataformas virtuales de pago, para la
compra de productos, bienes y servicios. En este caso, serdn todos aquellos datos que sean
diligenciados en la pagina web, redes sociales y/o correo electrénico, asi como aquellos datos para
proceder con alguno de los métodos de pago permitidos por la pdgina web, bien sea con productos
débito o crédito, con ocasion de la adquisicion de nuestros productos a través de nuestro portar
web.

Las pdginas y/o plataformas de pago tarjetas de crédito (Visa, MasterCard, American Express y
Diners) por medio de PayU, Efecty por medio de PayU, pagos en baloto por medio de PayU o débito
de cuenta bancaria (PSE) guardan los datos en sus correspondientes plataformas bajo sus propias
condiciones, términos y politicas de privacidad

Obligaciones del Consumidor:

l.Leer de manera previa y expresa los términos y condiciones de las campafias digitales, el aviso de
privacidad y la politica de tratamiento de Datos Personales.

2.Aceptar, autorizar o no el Tratamiento de los Datos Personales por medios digitales.

3.Asegurarse de realizar operaciones de comercio electrénico con las medidas razonables de
seguridad para acceder a medios digitales, redes sociales, plataformas tecnoldgicas de e-
commerce Yy responsabilizarse de brindar su informacién personal en accesos digitales no seguros,
especialmente la informaciéon personal privada y sensible.

4.La informacién personal privada y sensible registrada y compartida por el usuario de estas
platatormas y redes sociales, es su responsabilidad y se acoge a las medidas de seguridad de la
informacidn dispuestas en estas plataformas digitales.

5.La informacidén financiera digitada por el consumidor para el pago virtual de sus productos y
servicios serd su responsabilidad bajo las politicas de seguridad establecidas por las empresas
destinadas para tal fin.

Registro y tratamiento de la informacion:

Registro y tratamiento de la informacidn suministrada por el usuario en las pdginas web de cada una
de las empresas o via WhatsApp. La informacién que se recolecte por las pdginas web tendrd el
siguiente procedimiento.

Al visitar el portal la informacidén que se almacena automdticamente en nuestros servidores es
recolectada con la finalidad de administracidon del sistema, procesamiento, fines estadisticos o
realizacién de copias de seguridad a partir del nombre de dominio del proveedor (PSI) que le da
acceso a la red. Por ejemplo, un usuario del proveedor solo estard identiticado con el dominio. De
esta manera podemos elaborar estadisticas sobre los paises y servidores que visitan mds a menudo
nuestro Sitio Web.

La fecha y hora de acceso a nuestro Sitio Web. Ello nos permite averiguar las horas de mds
afluencia, y hacer los ajustes precisos para evitar problemas de saturacién en nuestras horas punta.

La direccidn de internet desde la que partié el link que dirige a nuestro Sitio Web. Gracias a este
dato, podemos conocer la efectividad de los distintos banners y enlaces que apuntan a nuestro
servidor, con el fin de potenciar los que ofrezcan mejores resultados, en orden a satistacer las
necesidades de informacidn de nuestros visitantes

9 El articulo 50 de la ley 1480 de 2011 (Estatuto del Consumidor)



El nimero de visitantes diarios de cada seccidn. Ello nos permite conocer las dreas de mas éxito y
aumentar y mejorar su contenido, con el fin de que los usuarios obtengan una informacién mas
satisfactoria.

La informacién obtenida es totalmente andnima, lo que significa que no puede ser asociada a un
usuario concreto e identificado; sin embargo, esperamos que todos los visitantes se registren con el
fin de conocer sus gustos y poder ofrecerles en un futuro Unicamente la informacién que resulte de
su interés. Los datos personales publicos y privados que suministren los usuarios que se encuentren
en nuestro portal, mediante el lleno del formulario de registro, serdn incorporados a un fichero de
datos personales; siempre y cuando se logre determinar mediante el diligenciamiento de unos
datos publicos y privados indispensables que certifiquen, que tal usuario es una persona natural
con domicilio en Colombia.

El titular de la informacion deberd manifestar bajo la gravedad de juramento que todos los datos
suministrados por él son ciertos y que cuentan con la autorizacidon expresa, libre y previa de
relacionar los dato en el caso de suministrar informacién personal de terceros, de no ser ciertos
estos datos, el usuario, responderdn en cualquier tiempo por el uso de los mismos ante autoridad
legal competente, sin perjuicio de las acciones legales que LA EMPRESA pueda adelantar sobre
estas personas.

Los datos incorporados al fichero serdn utilizados para gestionar el registro de los usuarios, ya sea
mediante el correo electrénico o cualquier otro medio de comunicacidn electrénica equivalente
(como SMS). El usuario aceptard de manera expresa, libre y previa al envié de la informacién, su
autorizacién para verificar sus datos por medio de correo electrénico o mensaje de texto. La
informacion contenida en el fichero se usard tanto para la correcta identificacidon de los usuarios
registrados que solicitan servicios personalizados en el Sitio Web, como para la realizacién de
estudios estadisticos de los usuarios registrados que permitan disefiar mejoras en los servicios
prestados.

Una vez se certifique que tal persona es una persona natural domiciliada en Colombia, tal usuario
adquiere la calidad de titular de la informaciéon definida dentro de esta politica, y por lo tanto la
informacion recogida en los ficheros de datos personales, serdn dirigidas a la base de datos
personales de LA EMPRESA vy se |le aplicard lo contenido en el articulo anterior. No obstante, el
titular relacionard bajo la gravedad de juramento que toda la informacidn por él suministrada en el
formulario de registro de la pdgina web es cierta y adicionalmente manitestard su consentimiento
expreso y libre sobre la consulta previa en las operadores de la informacién financiera definidas en
la ley 1266 de 2008 para consultar sus datos financieros y crediticios (semiprivados); asi mismo
manifestard de manera expresa, libre y previa a la incorporaciéon de todos sus datos personales
(publicos, privados y semiprivados) que le da a LA EMPRESA, su autorizacidon para ejercer el
tratamiento de esos datos personales; situacion que no asegura que el titular de la informacién sea

aceptado como cliente de LA EMPRESA.

Si no se logra comprobar que el usuario es una persona natural, la informacién que éste haya
suministrado serd suprimida del fichero de manera inmediata, igual situacién se aplicard si la
informacidn por él suministrada adolece de no ser cierta.

Pardgrafo primero: LA EMPRESA no responderd por la veracidad de la informacién diligenciada
por los clientes al momento de solicitar sus productos bien sea en su pagina web o en WhatsApp.
Del mismo modo, no serd responsable por el manejo de la informacidn de sus redes sociales.



Uso de Cookies.9

Las cookies se inventaron para ser utilizadas en una cesta de la compra virtual, que actia como
dispositivo virtual en el que el usuario va "colocando” los elementos que desea adquirir, de forma
que los usuarios puedan navegar por el sitio donde se muestran los objetos a la venta y afiadirlos y
eliminarlos de la cesta de la compra en cualquier momento. Principalmente el uso de las cookies es
identificarse en un sitio web; las cookies permiten que el contenido de la cesta de la compra
dependa de las acciones del usuario, quien normalmente se identifica introduciendo sus
credenciales en una pdgina de validacidn; las cookies permiten al servidor saber que el usuario ya
estd validado, y por lo tanto se le puede permitir acceder a servicios o realizar operaciones que
estdn restringidas a usuarios no identificados.

LA EMPRESA, tendrd acceso a la informacién suministrada en las diferentes plataformas digitales
y redes sociales recolectada por la politica de Cookies, para la comercializacién de nuestros
productos y servicios; en todo caso, el consumidor podrd o no, autorizar el uso de esta informacion
de acuerdo con nuestra politica de LA EMPRESA.

Las compaiiias publicitarias que LA EMPRESA contrate para el cumplimiento de sus objetivos,
serdn Encargados en nombre de LA EMPRESA, por lo que deben cumplir con los lineamientos
impartidos en la materia; sin embargo, en el ejercicio de sus funciones las empresas publicitarias
serdn Responsables del Tratamiento de Datos Personales de la recolecciéon de informacién que
realicen a nombre propio o de terceros; asi mismo, utilizan cookies de terceros para realizar un
seguimiento de los usuarios a través de multiples sitios. En concreto, una compafiia publicitaria
puede seguir a un usuario a través de todas las paginas donde ha colocado imdgenes publicitarias
o web bugs de acuerdo con sus politicas en conformidad de la Ley.

Cualquier usuario o consumidor, podrd configurar su navegador para que se deshabiliten las
cookies de terceros; asi mismo, podrd aceptar o negar el uso de estas

La Directiva de la Union Europea de 2002 sobre privacidad en las telecomunicaciones contiene reglas sobre el uso de cookies. En concreto, en el articulo

@ 5, parrafo 3 establec que el almacenamiento de datos (como cookies) en el ordenador de un usuario solo puede hacerse si: 1) el usuario recibe
informacion sobre cémo se utilizan esos datos; vy 2) el usuario tiene la posibilidad de rechazar esa operacion. Sin embargo, este articulo también establece
que almacenar datos que son necesarios por motivos técnicos esta permitido como excepcion

Fuente: Pdgina web Canva.



TRATAMIENTO DE DATOS EN MARKETING,
PUBLIGIDAD Y MERCADOTECNIA

Corresponde a la recoleccidn, el almacenamiento, el uso, la circulacidn, el andlisis, la indexacidn,
en el uso de datos personales de contrapartes para el disefio de cualquier gestiéon o campafia
publicitaria como una gestidn interna para el cumplimiento de los objetivos de la compafiia y sus
proyectos. Los datos recolectados se limitaran a aquellos que se requieran para cumplir la
finalidad para la cual son colectados; es decir, a aquellos datos pertinentes y adecuados para la
finalidad para la cual son recolectados o requeridos.

Se deberd exigir el respeto de la presente Politica de Tratamiento de Datos Personales a los
terceros que contrata para realizar campafias de marketing, mercadotecnia y publicidad.

El drea de Mercadeo o Marketing deberd realizar una evaluaciéon de impacto en la privacidad de
los Datos Personales con el fin de poner en funcionamiento un sistema efectivo de manejo de
riesgos y controles internos, para garantizar el debido tratamiento de los datos personales de
acuerdo con la ley y garantizar el origen licito de los Datos; esta evaluacién deberd incluir:

e La descripcién detallada de las operaciones de Tratamiento de Datos Personales que involucra
el proyecto de marketing, mercadotecnia y publicidad.

e Evaluacién de los riesgos especiticos para los derechos y libertades de los Titulares de los
datos personales. La identificacion y clasificacion de riesgos, asi como la adopcidon de
medidas para mitigarlos, son elementos cardinales del Principio de Responsabilidad
Demostrada. Para esto se deberd apoyar con el drea de Cumplimiento de LA EMPRESA.

e Se deberd implementar el modelo de Gestiéon de Riesgos detfinido por la Unidad de
Cumplimiento, para identificar, gestionar y actualizar los riesgos asociados al Tratamiento de
Datos Personales para marketing, publicidad y mercadotecnia.

e El drea de Tecnologias de la Informacién (Tl) de LA EMPRESA deberd garantizar las medidas
de seguridad, de acuerdo con la Politica de Seguridad de la Informacidn, y deberd soportar la
operacion con software y hardware o tecnologias y mecanismos que garanticen la proteccidn
de los datos personales.

 Los resultados de la evaluaciéon deberdn quedar documentados con los respectivos planes de
accion u oportunidades de mejora a desarrollar e implementar.

Se deberd dejar de contactar a las personas que no requieran recibir mas publicidad y suprimir los
datos de contacto cuando el Titular lo solicite por cualquier canal disponible

1. Privacidad, Etica y Seguridad del Tratamiento.

La privacidad de los datos personales debe convertirse en el modo de operacién predeterminado
de LA EMPRESA, por eso, desde antes que se recolecte informacién y durante todo el ciclo de vida
de esta, se deberdn adoptar medidas preventivas de diversa naturaleza (tecnoldgica,
organizacional, humana y procedimental, entre otras) con el objeto de evitar vulneraciones al
derecho a la privacidad o a la confidencialidad de la informacidn, asi como fallas de seguridad o
indebidos Tratamientos de datos personales. Estd prohibido utilizar medios engafiosos o
fraudulentos para recolectar y realizar Tratamiento de Datos Personales.

Todos los proyectos deberdn basarse en la ética para el Tratamiento de Datos Personales, por lo
cual se deberd contar con la seguridad en el Tratamiento de Datos Personales mediante la
solicitud de medidas tecnoldgicas, humanas, administrativas, fisicas, contractuales y de cualquier
otra indole que eviten:

6 Registrar ordenadamente datos e informaciones, para elaborar su indice. (RAE)

Fuente: Pagina web Canva.



‘Accesos indebidos o no autorizados a la informacién.
‘Manipulacién de la informacién.

‘Destruccidén de la informacién.

‘Usos indebidos o no autorizacién de la informacién.

‘Circular o suministrar la informacién a personas no autorizadas.

Todas las medidas de seguridad deben ser objeto de revisidn, evaluacion y mejora permanente, en
cabeza de la Jefatura del drea y con el soporte desde la parte digital por parte del drea de Tl y la
fisica por la propia drea y por el drea de Cumplimiento y Calidad en la gestion de elaboracion y
actualizacién de Politicas, procesos y procedimientos.

2. Encargado del Tratamiento de Datos Personales.

LA EMPRESA, como Responsable del Tratamiento, cuando contrate a ofra empresa o a un tercero
(Encargado del Tratamiento) para realizar actividades de marketing, mercadotecnia y publicidad,
o requiera de este tipo de contrataciones para una finalidad especifica en el cumplimiento de sus
obligaciones y objetivos estratégicos, exigird el cumplimiento de su Politica de Tratamiento de
Datos Personales y los deberes legales que esto conlleva. El Encargado del Tratamiento
contratado, al tener acceso a una parte o a la totalidad de las bases de datos de LA EMPRESA,
deberd velar por el cabal cumplimiento a las mismas al obrar en nombre de LA EMPRESA y sera
ésta quien responda ante los Titulares de los datos y las autoridades por los errores o negligencia
de ellos; sin embargo, los Encargados, siempre estardn en la obligacion de cumplir con los deberes
estipulados en el articulo 15 de la Ley 1581 de 2012.

3. Obtencion de Datos Suministrados por Terceros.

Cuando LA EMPRESA requiera que le compartan bases de datos que contengan datos personales,
para eftectos de ejecucidn de contratos o acuerdos en la operacion, encaminados al cumplimiento
de sus objetivos estratégicos, deberd (i).

Asegurarse que los datos entregados se obtuvieron licitamente y (ii) que esos datos estdn
autorizados para entregdrselos a LA EMPRESA para usarla con fines de marketing, mercadotecnia
y publicidad. LA EMPRESA No adquiera bases de datos “piratas”’, “ilegales” o de dudosa
procedencia; ello podria generarle responsabilidad administrativa, civil y penal. En este caso la

Empresa o tercero Responsable del Tratamiento, deberd probar que adquirié legalmente los datos;
en todo caso LA EMPRESA debe:

a. Abstenerse de recolectar y usar datos sin autorizacién, salvo cuando se trate de datos
personales publicos.

b. Efectuar una debida diligencia sobre la procedencia de las bases de datos o informacion que
no adquiere directamente del cliente o persona (Titular del dato).

c. No adquirir bases de datos ilegales, so pena de las consecuencias juridicas que esto conlleva

a. Canales para Ejercer los Derechos:

Los canales son los medios de recepcidn y atencidn de peticiones, consultas y reclamos que cada
una de las entidades tiene a disposicidn de los titulares de la informacidn, por medio de los cuales
el ftitular puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir sus datos
personales contenidos en bases de datos y revocar la autorizacién que haya otorgado para el
tratamiento de estos, cuando esto sea posible.

El drea responsable de la atenciéon de peticiones, consultas y reclamos serd el Oficial de
Proteccion de Datos por intermedio de los siguientes canales de atencion al titular del dato
personal:



ATENCION TELEFONICA: La atencién telefénica al titular del dato para consultas o reclamos seré:

CHALLENGER S.AS. Al nimero 4256000 - la linea de servicio al Cliente 4256240 (Bogotd) en el
horario de 8:00 a.m. a 5:00 p.m. (Horario continuo); o la linea a nivel nacional 01-8000-111966. La
lomada serd atendida por el drea encargada de servicio al cliente, quien remitird la misma al Oficial
de Proteccién de Datos Personales designado dentro de la compaiiia.

ATENCION VIA PAGINA WEB: La atencién por pdgina web serd atendida mediante las siguientes
direcciones:

LEMCO SAS: https://www.lemco.co/
CHALLENGER SAS: https://challenger.com.co/
HABITEL SAS: https://www.hotelhabitel.com/
SALVIO: https://www.salvio.com.co/

GRUPO SKY: http://skyzf.com.co/

CORREO ELECTRONICO: La atencidn por correo electrénico se realizard principalmente al correo de:
protecciondedatoselemco.co.

CHALLENGER S.A.S.: atencionalclienteechallenger.co
GRUPO SKY: customer.serviceseskyzf.com.co

b. Legitimacion para el ejercicio de los Derechos del Titular:
Los derechos de los titulares establecidos en la ley, podrdn ejercerse por las siguientes personas:

e Por el titular, quien deberd acreditar su identidad en forma suficiente por los distintos medios que
le ponga a disposicion el responsable.

e Por sus causahabientes, quienes deberdan acreditar tal calidad.

e Por el representante y/o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

e Por estipulacién a favor de ofro o para otro; es decir, por disposicidn de un contrato, tratado,
testamento o cualquier otro documento similar, publico o particular, que expresa dicha condicién.

e Los derechos de los nifios, nifias o adolescentes se ejercerdn por las personas que estén
facultadas para representarlos

c. Suministro de la Informacion:

La informacidn solicitada se podrd proporcionar de manera sencilla y dgil por cualquier de los medios
dispuestos por LA EMPRESA, incluyendo los electrénicos, segun lo requiera el titular.

El titular podrd consultar de forma gratuita sus datos personales:

e Por lo menos una vez cada mes calendario.
e Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la
informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, se cobrardn a los
titulares los gastos de envio, reproduccion y, en su caso, certiticacion de documentos.

Asi mismo se proporcionard la informacién a los operadores de bases de datos de acuerdo con los
términos finados en la ley 1266 de 2008 y a los entes de control y supervision en los términos de la ley y

de acuerdo con la Circular Externa 002 de 2015 para el registro y reporte en el Registro Nacional de
Bases de Datos - RNBD.
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d) Tratamiento de la Informacion:

LA EMPRESA, actuando en calidad de Responsable del Tratamiento de Datos Personales, para el
adecuado desarrollo de sus actividades comerciales, asi como para el fortalecimiento de sus
relaciones con terceros, realiza procesos de recoleccién, almacenamiento, uso, circulacién o
supresion correspondientes a personas naturales con quienes tiene o ha tenido relacién, tales
como, sin que la enumeracidn signifique limitacidon, trabajadores y familiares de éstos, accionistas,
consumidores, clientes, distribuidores, contratistas, proveedores, acreedores y deudores. Los datos
personales contenidos en bases de datos podrdn ser tratados de manera automatizada o manual.

Se prohibe el tratamiento de datos sensibles, excepto cuando:

a. El titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.

b. El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberdn otorgar
su autorizacion.

c. El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacién o cualquier otro organismo sin dnimo de
lucro, cuya finalidad sea politica, filosdtica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén de
su finalidad. En estos eventos, los datos no se podrdn suministrar a terceros sin la autorizacién del
titular.

d. El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberdn
adoptarse las medidas conducentes a la supresion de identidad de los titulares

1. Derechos de los nifios, nifias y adolescentes.

Segun lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 y el articulo 12 del Decreto 1377 de
2013, LA EMPRESA sélo realizard el Tratamiento, esto es, la recoleccién, almacenamiento, uso,
circulacién y/o supresion de Datos Personales, salvo aquellos datos que sean de naturaleza
publica, correspondientes a nifios, nifias y adolescentes para otorgar los beneficios que brindan LA
EMPRESA a los hijos de sus colaboradores directamente o por interpuesta persona; para lo cual
dicho tratamiento debe cumplir con los siguientes pardmetros y requisitos:

Que responda y respete el interés superior de los nifios, nifias y adolescentes.
Que se asegure el respeto de sus derechos fundamentales.
Velar por el uso adecuado de los mismos.

Cumplidos los anteriores requisitos, LA EMPRESA deberd obtener la Autorizacion del representante
legal del nifio, nifia o adolescente, previo ejercicio del menor de su derecho a ser escuchado,
opinién que serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender
el asunto.

LA EMPRESA, no realiza operaciones de comercio por medios y plataformas digitales a menores
de edad; estas compras deberdn ser avaladas por un adulto mayor. No obstante, lo anterior y en
caso de encontrarse datos de menores deberd contar con autorizacion del padre y madre del
menor responsable legal del menor.

LA EMPRESA se abstiene de realizar Tratamiento de Datos Personales de nifios, nifias y
adolescentes, salvo en el caso sefialado al inicio de este numeral.

Fuente: Pagina web Canva.



2. Recoleccion o Recopilacion de Datos Personales:

La recoleccidn de los datos deberd limitarse a aquellos datos personales que tienen como finalidad
el conocimiento de las personas con las cuales la entidad mantiene relaciones comerciales o
contractuales para el cumplimiento de sus objetivos o focos estratégicos segun la actividad
econdmica de la y cumplimiento de las demds disposiciones legales y comerciales impartidas por
entes de control y supervisidn; para ello dispondrd de los medios, canales, uso de redes, entre otros
para la recoleccién de la informaciéon. No se podrdn recolectar datos personales sin autorizacion
del titular.

Cuando se accede o se utilizan los servicios contenidos dentro de los sitios web de LA EMPRESA,
ésta podrd recopilar informacidn en forma pasiva a través de tecnologias para el manejo de la
informacidn, tales como "cookies',@o través de los cuales se recolecta informacidn acerca del
hardware y el software del equipo, direccidn IP, tipo de explorador, sistema operativo, nombre de
dominio, tiempo de acceso y las direcciones de los sitios web de procedencia; mediante el uso de
éstas herramientas no se recolectan directamente Datos Personales de los usuarios. También se
recopilard informacién acerca de las pdginas que la persona visita con mayor frecuencia en estos
sitios web a efectos de conocer sus hdbitos de navegacién. No obstante, el usuario de los sitios
web de LA EMPRESA tiene la posibilidad de configurar el funcionamiento de las “cookies”, de
acuerdo con las opciones de su navegador de internet.

3. Uso, Suministro y Circulacion de la Informacion:

La informacidn personal recolectada tendrd un tratamiento conforme a la finalidad de los datos y
para el suministro de la informacién al titular previa autorizacién; de la misma manera se podrd
suministrar a los operadores autorizados para su administracion, de manera verbal o escrita, o
puesta a disposicion de las siguientes personas y en los siguientes términos:

a. A los titulares, a los terceros debidamente autorizadas por estos o por la ley y a sus
causahabientes o sus representantes legales.

b. A los usuarios de la informacidn, dentro de los pardmetros de la ley 1266 de 2008 Habeas Data.
c. A cualquier autoridad judicial, previa orden judicial.

d. A las entidades publicas o administrativas en el ejercicio de sus funciones legales o de orden
judicial.

e. A los érganos de control y demds dependencias de investigacion disciplinaria, fiscal, o
administrativa, cuando la informacién sea necesaria para el desarrollo de una investigacion en
curso.

tf. A otros operadores de datos, cuando se cuente con autorizacion del titular, o cuando sin ser
necesaria la autorizacién del titular el banco u operador de datos de destino tenga la misma
finalidad o una finalidad que comprenda la que tiene el operador que entrega los datos. Si el
receptor de la informacién fuere un banco de datos extranjero, la entrega sin autorizacién del
titular sélo podrd realizarse dejando constancia escrita de la entrega de la informacidon y previa
veriticacidn por parte del operador de que las leyes del pais respectivo o el receptor otorgan
garantias sutficientes para la protecciéon de los derechos del titular

4. Eliminacion y/o Supresion de Datos Personales:

Corresponde a cesar el tfratamiento o suministro de la informacién personal recolectada del titular.
Esta informacidn tendrd como disposicidn final la eliminacién de la Base de Datos original dejando el
registro en una Base de Datos destinada al reconocimiento de eliminacién de esta informacion, la
cual no estard sujeta a ningun tipo de tratamiento. La informacién relacionada a la seguridad
nacional, asi como para la prevencién, deteccidn, monitoreo y control del lavado de activos y el
tinanciamiento al terrorismo, como la informacidn financiera y crediticia, comercial, de servicios y la
proveniente de terceros paises, no es sujeta a eliminacién o supresion

Las “cookies” son pequefios archivos que algunos sitios web guardan en tu ordenador. Las cookies almacenan informacion sobre la persona, como
nombre de usuario o informacion de registro, o preferencias de usuario, pero no espian, como el spyware, recuerdan cosas que usted hara en su

proxima visita a la pagina un poco mas facil, e incluso hace que las paginas se carguen un poco mas rapido.



g) Procedimientos Atencion de Consultas y Reclamos

Se habilita a los titulares de la informacion los medios para la atencién de las peticiones,
consultas y reclamos de los titulares de la informacién previa verificacion completa de las
observaciones o planteamientos del ftitular, asegurdndose de revisar toda la informacidn
pertinente para poder dar una respuesta completa al titular y que puedan ejercer sus derechos a
conocer, actualizar, rectiticar, suprimir el dato y revocar la autorizacion, siempre y cuando se
pueda mantener prueba de estas consultas y reclamos.

l.Consultas

Los titulares o sus causahabientes podrdn consultar la informaciéon personal del titular que repose
en la base de datos de LA EMPRESA, previa validacién y acreditacion de su identidad segun los
procedimientos establecidos o por cualquier canal de comunicacién descritos en el numeral 9 de
la presente politica, siempre y cuando se mantenga evidencia de la consulta por medios técnicos.

Las consultas por correo electrénico, deberdn contener como minimo: i) la identificacion completa
del titular, ii) los datos personales que quieren ser consultados, ii) direccidn, iii) correo electrdnico,
y; iv) en caso de ser causahabientes anexar el respectivo documento que lo demuestre.

La consulta serd atendida por LA EMPRESA, en un término mdximo de diez (10) dias hdbiles
contados a partir de la fecha de recibo del correo electrénico o del documento fisico. Cuando no
fuere posible atender la consulta dentro de dicho término LA EMPRESA Informard al interesado
expresando los motivos de la demora y sefialard la fecha en que se atenderd su solicitud en un
tiempo mdximo de cinco (5) dias hdabiles siguientes al vencimiento del primer término.

Cuando la consulta no sea clara, no se entienda, o no cumpla los requisitos necesarios para
desarrollar una respuesta por parte de LA EMPRESA ésta le informard al titular o al causahabiente
para que nuevamente presente la consulta a mds tardar dentro de los cinco (5) dias habiles
siguientes al requerimiento por parte de la sociedad. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informaciéon requerida, LA EMPRESA
entenderd, que el titular o causahabiente ha desistido de la consulta.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a quien
corresponda en un término mdaximo de 2 dias hdbiles e informard de la situacién al interesado.

Asi entonces el término mdximo para atender la consulta serd de quince (15) dias hdabiles, siempre
y cuando dentro de los diez (10) dias hdbiles siguientes a la recepcidon de la consulta por cualquier
medio dispuesto para ello se le informe al titular el motivo de la demora, de lo contrario el término
maximo serd de diez (10) dias hdbiles.

Derecho de Actualizacion, Rectificacion o Correccion y Supresion de Datos Personales

En desarrollo del principio de veracidad o calidad, en el tratamiento de los datos personales, cada
empresa deberd adoptar las medidas razonables para asegurar que los datos personales que
reposan en las bases de datos sean precisos y suficientes y, cuando asi lo solicite el titular o
cuando LA EMPRESA haya podido advertirlo, sean actualizados, rectiticados o suprimidos, de tal
manera que satisfagan los propdsitos del tratamiento.

En este caso se deberd tener constancia de los cambios realizados, debidamente registrados por
medio del canal dispuesto y usuario, fecha y hora en que se realizé dicha modificacion.

En caso tal que se solicite por parte del titular una supresién o eliminacién de los datos, y vencido
el término legal respectivo, LA EMPRESA, segun fuera el caso, no realiza la eliminacién de los
datos personales, el ftitular tendrd derecho a solicitar a la Superintendencia de Industria y
Comercio que ordene la revocatoria de la autorizacidn y/o la supresién de los datos personales.

Fuente: Pagina web Canva.



SE LE INFORMA A LOS TITULARES DE DATOS PERSONALES QUE LA SUPRESION O
REVOCATORIA DE AUTORIZACION DE TRATAMIENTO DE DATOS NO PROCEDERAN CUANDO
EL TITULAR TENGA UN DEBER LEGAL O CONTRACTUAL DE PERMANECER EN LA BASE DE
DATOS DE LA EMPRESA PARA TALES FINES

Revocatoria de la Autorizacion y/o Supresion del Dato

Los titulares podrdn en todo momento solicitar a LA EMPRESA |a supresion de sus datos
personales y/o revocar la autorizacion otorgada para el tratamiento de estos, mediante la
presentacién de un reclamo, de acuerdo con lo establecido en el articulo 15 de la Ley 1581 de
2012. La solicitud de supresion de la informacién y la revocatoria de la autorizacién no
procederdn cuando el titular tenga un deber legal o contractual de permanecer en la base de
datos.

El titular o causahabiente sdélo podrd elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el trdmite de consulta o reclamo ante LA EMPRESA.

2. Quejas, Denuncias y Reclamos:

El titular o sus causahabientes que consideren que la informacién contenida en una base de
datos debe ser objeto de correccidn, actualizacién o supresidn, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012, podrdn presentar
un reclamo ante LA EMPRESA baijo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida a LA EMPRESA, con la identificacidn del
titular, la descripcion de los hechos que dan lugar al reclamo, la direccidn fisica y electrénica,
acompafiando los documentos que se quiera hacer valer por medio de los canales establecidos.
2. Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entenderd que ha desistido del reclamo.

3. En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a
quien corresponda en un término mdaximo de dos (2) dias hdbiles e informard de la situacién al
interesado.

4. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias hdbiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

5. El término mdéximo para atender el reclamo serd de quince (15) dias hdbiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informard al interesado los motivos de la demora y la fecha en que se atenderd
su reclamo, la cual en ningun caso podrd superar los ocho (8) dias hdbiles siguientes al
vencimiento del primer término.

6. En caso de requerimiento de los operadores de informacién contenida en las bases de datos
personales, especialmente la financiera, crediticia, comercial de servicios y la proveniente de
terceros paises, por concepto de demandas LA EMPRESA procederd a informar al operador la
informacion dentro de los dos (2) dias hdbiles siguientes, de forma que se pueda dar
cumplimiento a la obligacidn y se deberd incluir la leyenda "informacién en discusion judicial” y la
naturaleza de la misma dentro del registro individual. Igual procedimiento deberd seguirse en
caso de que LA EMPRESA inicie un proceso judicial contra el titular de la informacidn, reterente
a la obligacién reportada como incumplida, y éste proponga excepciones de mérito.



El reclamo deberd contener como minimo: i) la identiticacion completa del titular, ii) descripcidn
de los hechos que dan lugar al reclamo, iii) direccién del domicilio, iv) correo electrénico, y; v)
acompafiamiento de los documentos que el titular o causahabiente quiere hacer valer.

Si el reclamo resulta incompleto LA EMPRESA requerird al interesado dentro de los cinco (5) dias
hdbiles siguientes a la recepcién del reclamo para que subsane las tallas. Transcurrido dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacidn requerida,
LA EMPRESA entenderd, que el titular o causahabiente han desistido del reclamo.

LA EMPRESA dard respuesta al reclamo en un término mdximo de quince (15) dias hdbiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informard al interesado los motivos de la demora y la fecha
en que se atenderd su reclamo sin que sobrepase 8 dias hdbiles siguientes al vencimiento del
primer término.

3. Medios habilitados para la presentacion de peticiones y consultas:

LA EMPRESA ha dispuesto los canales descritos en el numeral 11 del presente documento; sin
embargo, las solicitudes se podrdn realizar principalmente a los siguientes medios para la
recepcion y atencidon de peticiones, reclamos y consultas, todos los cuales permiten conservar
prueba de estas:

Comunicacion dirigida la Unidad de Cumplimiento, Diagonal 25 G No. 94-55 en la ciudad de
Bogotd D.C.; Solicitud presentada al correo electrdnico: protecciondedatoselemco.co.

Asi mismo, si requiere realizar una denuncia por irreqularidades en el fratamiento de sus datos,
q P g

puede realizar la denuncia por los siguientes canales correo lineaeticaelemco.co;

www.lemco.co/etica o a linea 018000182166.

h) Deberes del Responsable del Tratamiento de Datos:

Para efectos de la implementacién de la normatividad, LA EMPRESA es responsable del
tratamiento de las bases de datos y fuentes de informacidn para las empresas operadores de las
bases de datos, por lo cual deben cumplir los siguientes deberes, sin perjuicio de las demds
disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.
b) Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion objeto de tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

f)  El cardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

g) Actualizar la informacién y en caso de que se tenga un Encargado, comunicarle a este de
forma oportuna todas las novedades respecto de los datos que previamente le haya suministrado
y adoptar las demds medidas necesarias para que la informacidn suministrada a éste se
mantenga actualizada.

Fuente: Pagina web Canva.
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h) Rectificar la informacién cuando sea incorrecta.

i) Suministrar al Encargado del tratamiento, segin el caso, unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley 1581 de
2012.

j) Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacidn del titular.

k) Tramitar las consultas y reclamos formulados en los términos sefialados en la ley 1581 de
2012.

) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la normatividad y en especial, para la atencién de consultas y reclamos.

m) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamaciéon y no haya
tinalizado el trdmite respectivo.

n) Informar a solicitud del Titular sobre el uso dado a sus datos.

o) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.
p) Informar la identificacidn, direccidn fisica o electrénica y teléfono de LA EMPRESA.

gq) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

i )Deberes del encargado del Tratamiento de Datos

Para efectos de la implementacién de la normatividad, el encargado del tratamiento de las
bases de datos y fuentes de informacién debe cumplir los siguientes deberes, sin perjuicio de
las demds disposiciones previstas en la ley y en ofras que rijan su actividad:

a)Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdabeas
data.

b)Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c)Realizar oportunamente la actualizacidn, rectificacion o supresion de los datos en los
términos de la Ley.

d)Actualizar la informacién reportada por los responsables del Tratamiento dentro de los
cinco (5) dias hdbiles contados a partir de su recibo.

e)Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la Ley.

f)Registrar en la base de datos la leyenda “reclamo en trémite” en la forma en que 11 Art. 18
Ley 1581/12 12 se regula en la Ley.

g)lnsertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal.

h)Abstenerse de circular informacidén que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

i)Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a
ella.

j)Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a la
seguridad y existan riesgos en la administracion de la informacion de

los Titulares.

k)Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

En el evento en que concurran las calidades de responsable del Tratamiento y Encargado del
Tratamiento
la misma persona, le serd exigible el cumplimiento de los deberes previstos para cada uno



Fuente: P4dgina web Canva.

Derecho de Habeas Data:

De conformidad con la ley 1266 de 2008, la administracidon de informacidn financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises, por parte de LA EMPRESA deberd
realizarse de forma que permita favorecer los fines de expansién y democratizacion del crédito.
LA EMPRESA en el desarrollo de su actividad deberd valorar este tipo de informacién en forma
concurrente con otros factores o elementos de juicio que técnicamente inciden en el estudio de
riesgo y el andlisis crediticio, y no podrdn basarse exclusivamente en la informacidn relativa al
incumplimiento de obligaciones suministrada por los operadores (Centrales de Riesgo) para
adoptar decisiones frente a solicitudes de crédito.

LA EMPRESA deberd garantizar que la informacién que se suministre a los operadores de los
bancos de datos sea veraz, completa, exacta, actualizada y comprobable, adicionalmente
tendrd que:

1. Reportar, de forma periddica y oportuna al operador, todas las novedades respecto de los
datos que previamente le haya suministrado y adoptar las demds medidas necesarias para que
la informacidén suministrada a este se mantenga actualizada.

2. Rectificar la informacién cuando sea incorrecta.

Disefiar e implementar mecanismos eficaces para reportar oportunamente la informacion al
operador.

4. Solicitar, cuando sea del caso, y conservar copia o evidencia de la respectiva autorizacién
otorgada por los titulares de la informacidn, y asegurarse de no suministrar a los operadores
ningun dato cuyo suministro no esté previamente autorizado, cuando dicha autorizacién sea
necesaria, de conformidad con lo previsto la ley 1266 de 2008.

5. Certificar, semestralmente al operador, que la informacién suministrada cuenta con la
autorizacion.

6. Resolver los reclamos y peticiones del titular.

7. Intormar al operador que determinada informacidn se encuentra en discusién por parte de su
titular, cuando se haya presentado la solicitud de rectificacidon o actualizacién de la misma, con
el fin de que el operador incluya en el banco de datos una mencién en ese sentido hasta que se
haya finalizado dicho trdmite.

8. Cumplir con las instrucciones que imparta la autoridad de control en relaciéon con el
cumplimiento de la ley.

9. Los demds que se deriven de la Constitucion o de la presente ley.

La Superintendencia Financiera de Colombia podrd imponer las sanciones previstas en la ley a
la entidad que niegue una solicitud de crédito basados exclusivamente en el reporte de
informacidn negativa del solicitante.

Personas a quienes se les puede suministrar la informacion

La informacidon que redna las condiciones establecidas en la ley de Habeas Data, podrd
suministrarse a las siguientes personas:

a) A los titulares, sus causahabientes o sus representantes legales.

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

c) A los terceros autorizados por el titular o por la ley.



j) Clausulas de confidencialidad y de manejo de la informacion

En los contratos o relaciones establecidas con terceros, donde se solicite la autorizacién para
el tratamiento de los datos personales, debe quedar expreso el conocimiento a suficiencia de

la politica de LA EMPRESA y debe quedar el registro de la aceptacién para que LA EMPRESA
pueda utilizar dicha informacién de manera responsable.

De la misma manera deberd quedar incluida una cldusula de cumplimiento y confidencialidad
dentro de los contratos suscritos con los colaboradores, segin las politicas internas
adoptadas.

En los contratos de transmisidon de datos personales para las empresas que se requieran como
encargadas del tratamiento de datos personales bajo su control y responsabilidad sefialard los
alcances de la confidencialidad, el tratamiento, las actividades que el Encargado realizaré
por cuenta de LA EMPRESA para el Tratamiento de los datos personales y las obligaciones del
Encargado para con el titular y LA EMPRESA.

Mediante dicho contrato el Encargado se comprometerd a dar aplicacion a las obligaciones
de LA EMPRESA bajo la politica de tratamiento de la informacidn y a realizar el tratamiento
de datos de acuerdo con la finalidad que los titulares hayan autorizado bajo el amparo de las
leyes aplicables.

Ademds de las obligaciones que impongan las normas aplicables dentro del citado contrato,
deberdn incluirse las siguientes obligaciones en cabeza del respectivo Encargado:

1. Dar tratamiento, a nombre de LA EMPRESA, a los datos personales conforme a principios
rectores.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.
3. Guardar confidencialidad respecto del tratamiento de los datos personales.

k) Capacitacion

La presente politica serd divulgada a todos los colaboradores de LA EMPRESA y serd parte de
los programas de capacitaciéon de induccidn y reentrenamientos de cada una de las Empresas
del Grupo LEMCO S.A.S., de lo cual serd responsabilidad del drea de Gestidon Humana de cada
empresa incluir en los programas anuales de capacitacion.

i) Comunicacion

Esta politica es un extracto del Programa Integral de Gestion de Datos Personales Grupo
Empresarial LEMCO S.A.S, como empresa filial, para el ejercicio de los derechos que le confiere
la Ley (Ley 1581 de 2012 y demds normas concordantes) y si fuera aplicable, se pone a
disposicion del titular el correo electrénico protecciondedatoselemco.co

m) Vigencia de la Politica de Tratamiento de Informacion.

Esta politica de tratamiento desarrollada por LA EMPRESA inicié su vigencia desde el 01 de
octubre de 2012.
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